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 8 مهندسی شبکه پـال نـت                                                                                هاراهکار جامع بهینه سازی زیرساخت و سرویس

 مقدمه

های بزرگ روز به روز جای خود را بیشتر های کوچک و سازمانفناوری اطلاعات در روال کسب و کارهای شرکت

اطلاعات آن چنان رشد داشته است که دوام و توسعه هر کسب و کند. استفاده از ابزارهای مرتبط به فناوری باز می

 ترین نقش را دارند. های شبکه حیاتیکاری بدون این ابزارها تقریبا غیر ممکن است. در این بین، ابزارها و سرویس

 و سازمانا هشرکت ( و کارشناسان شبکهITها، مدیران فناوری اطلاعات )مخاطبین این مستند مدیران رده بالای شرکت

های( باشند. هدف از ارایه مستند پیش رو شناسایی نیازهای واقعی یک سازمان در رابطه با خدمات )سرویسها می

 باشد. می ستای پاسخ گویی به این نیازهاها در راشبکه و معرفی به روزترین محصولات در این زمینه

 
برند، با کیفیت قابل قبول و متناسب با نیازهای خود بهره می ITتجربه نشان داده است که پرسنل سازمانی که از خدمات 

 کاری لحظه به لحظه بیشتر شتاب میکارایی خود را افزایش دهند. در دنیایی که سرعت فرآیندهای  %811توانند تا می

ایگاهی های نوین اطلاعات برای همگامی با این حرکت بهره نبرند در آینده جهایی که از فناوریگیرد، شرکت

 نخواهند داشت. 

سازمان را همزمان مخاطب قرار داده  ITیک ویژه منحصر به فرد مستند پیش رو این است که مدیران ارشد و کارشناسان 

 است تا زبان مشترکی بین این دو گروه ارزشمند ایجاد کند.
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 2 مهندسی شبکه پـال نـت                                                                                هاراهکار جامع بهینه سازی زیرساخت و سرویس

 .میو خدمات شبکه را مرور کن رساختیگوناگون بستر ز های قسمت میبخش قصد دار نیا در

 

 WANو   LAN یها شبکه

از  یگروه ایخانه، دفتر کار  کیمانند  یکوچک ییایاست که محدوده جغراف ای انهیشبکه را کی یشبکه محل ای  شبکه

اترنت    های یاز فناور LAN های در شبکه وبالاتر است  اریسرعت انتقال داده در آن بس. دهد می پوشش را هاساختمان

 .یشوداستفاده م مسی یارتباط ب یبرا  یفا یو وا یارتباط کابل یبرا

 کیاز  ایچند شهر  نینمونه ب ی)برا ای گسترده ییایجغراف هیاست که نسبتا ناح ای شبکه گسترده شبکه ای WAN  شبکه

مانند  یها معمولاً از امکانات انتقال خدمات دهندگان عمومشبکه نی. ادهد ی( را پوشش مگریکشور به کشور د

 یهانکی)روترها ( و ل ها ابیریها از مسشبکه نیا ی. به عبارت کمتر رسمکنندیمخابرات استفاده م یهاشرکت

 .کنندیاستفاده م یعموم یارتباط

 
کاربران و  نی. بنابراشوندیاستفاده م گریکدیانواع شبکه به  گرید ای یمحل یهااتصال شبکه یگسترده برا یهاشبکه

 در ارتباط باشند. گرید های در مکان ییهاانهیبا کاربران و را توانندیمکان م کی یهاانهیرا

 ییبه سزا تیاز اهم دهند یم لیسازمان را تشک کی های انهیرا یو گسترده، بستر ارتباط یمحل های که شبکه ییآنجا از

 :دهد یم هیرا ارا ریراستا خدمات ز نیشبکه  پـال نـت در ا یردارند. شرکت مهندسبرخو

 WANو  LAN های شبکه یمشاوره و طراح  -8

  WANو  LAN های شبکه یساز ادهیپ -2

 و بهبود ساختار شبکه یبررس -1

 ارتباطات شعب یبرقرار -4

http://www.palnetgroup.ir/
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 1 مهندسی شبکه پـال نـت                                                                                هاراهکار جامع بهینه سازی زیرساخت و سرویس

 شبکه تیریمد خدمات

. از آن باشد یم یهر سازمان ITواحد  های بخش نتری شبکه از مهم تیریشبکه فراهم شد مد رساختیاز آن که ز پس

 تیرمدی از منظورمان اند، شده یبخش بند یمختلف های ( شبکه به دستههای سیمستند خدمات )سرو نیجا که در ا

 روز به ها، درست   داده یاز نگهدار نانیاطم ن،کاربرا های یجهت کنترل دسترس ای داشتن سامانه اریشبکه در اخت

 .باشد می ها آن حیاز کارکرد صح یریمختلف شبکه و گزارش گ یاجزا و پارامترها شپای و ها عامل ستمیس رسانی

 
 

 هامدیریت و کنترل دسترسی

تواند به بر در مدیریت هر شبکه است. از این رو متمرکزسازی کنترل دسترسی میکنترل دسترسی یکی از مقولات زمان

های های موجود باید قادر باشند دسترسیشبکه کمک کند. مدیران شبکه با استفاده از تکنولوژیکاهش سربار مدیران 

 کاربران را به منابع شبکه کنترل و یا محدود نمایند.
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 4 مهندسی شبکه پـال نـت                                                                                هاراهکار جامع بهینه سازی زیرساخت و سرویس

 مانیتورینگ )پایش/دیده بانی( شبکه

بانی شبکه میسر است. با ی دیدهاطمینان از کارکرد بهینه شبکه و تایید صحت تغییرات انجام شده تنها با استفاده از ابزارها

چنین ابزارهای توان گزارش کاملی از رویدادهای شبکه در هر بازه زمانی به دست آورد. هماستفاده از این ابزار می

آورند که مدیران یک تصویر زنده )روی مانیتور یا صفحه وب( و جامع از شبکه مانیتورینگ این امکان را فراهم می

 داشته باشند. 

 
توانند هشدارهای تصویری، صوتی یا متنی به شکل پیامک )اس ام های مانیتورینگ به کمک ابزارهای جانبی میسامانه

برای جلوگیری از رخدادهای ناگوار کمک  ITاس( یا ایمیل را به اشخاص ارایه دهند. این امر به مدیران و کارشناسان 

ها آگاه شوند.  ترین زمان ممکن از زخ دادن آنکمدهد تا درها این امکان را میدهد و در صورت بروز به آنمی

های امنیتی نیز با استفاده از چنین ابزارهایی قابل اعمال است وجود چنین ابزاری در شبکه به مدیران بسیاری از کنترل

  شبکه در کنترل وضعیت شبکه کمک شایانی خواهد کرد.
 

 هااز داده  یریگ بانیپشت

های کامپیوتری سازی داده یکی از مشکلات عمده در شبکهها به دلیل بروز مشکل در ابزارهای ذخیرهبین رفتن داده از

ها لازم است مکانیزمی جهت بازیابی داری دادهاست. علاوه بر استفاده از تجهیزات استاندارد و مناسب جهت نگه

گیری در شبکه های پشتیباناین راهکارها استفاده از سیستم ترییجهای از دست رفته وجود داشته باشد. یکی از راداده

 ینکرده باشد، در صورت بروز رخدادها هیته بانیو حساس خود نسخه پشت یاتیح های که از داده یاست. سازمان

 مواجه خواهد کرد. یو زلزله کسب و کار خود را با خطرات جد یآتش سوز ای سکیمانند سوختن هارد د یناگهان

http://www.palnetgroup.ir/
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 5 مهندسی شبکه پـال نـت                                                                                هاراهکار جامع بهینه سازی زیرساخت و سرویس

انبار و اموال  ای یو سوابق کارکرد پرسنل، اطلاعات واحد بازرگان یمنابع انسان های سیتابید ،یمال های رفتن داده نیب از

 یاطلاعات تماس م ایفروش  یاطلاعات واحدها ،یشرکت طراح کی یکارشناسان فن یدیتول های سازمان، نقشه

 .به همراه داشته باشد ریپذناگزاف و اثرات جبران  های نهیآن سازمان هز یبرا تواند

 

 هابه روز رسانی سیستم عامل

های امنیتی تقریبا کاری غیر ممکن است. از های نرم افزاری و سوراخپیاده سازی یک سیستم عامل عاری از خطا و باگ

ها اثرات بد در آنکنند تا ها استفاده میهای امنیتی یا نقاط ضعف سیستم عاملها و سایر بدافزارها از رخنهطرفی ویروس

ایجاد کنند. برای مقابله با این موارد و هم چنین استفاده بهتر از سیستم عامل باید آن را به طور مداوم به روز رسانی کرد. 

 رود.های شبکه یکی از وظایف مهم به شمار میبنابراین کنترل و مدیریت به روز رسانی سیستم عامل
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 6 مهندسی شبکه پـال نـت                                                                                هاراهکار جامع بهینه سازی زیرساخت و سرویس

 امنیت شبکه

سازی برنامه کاربردی افزار تنها با امنشود، امنیت یک نرمافزاری تصور میهای نرمبه امنیت سیستم برخلاف آنچه راجع

های گیری از امکاناتی همچون دیوارهبایست در لایه شبکه )با بهرهشود، بلکه علاوه بر آن، بحث امنیت میفراهم نمی

دستگاه سرور )با اعمال محدودیتهایی بر روی سیستم عامل  های تشخیص نفوذ( و یا در لایهآتش )فایروال( و یا سیستم

 و یا سخت افزار دستگاه سرور( نیز در نظر گرفته شود. 

 
باشد و همچنین میزان افزار قابل کشف میهای میزبان نرمهای شبکه و سرویسبا توجه به تهدیدهای امنیتی که در لایه

سازی افزار با فعالیتهای امنسازی فرآیند امنیت نرمینی نشده، یکپارچهاهمیت جلوگیری از وقوع نفوذهای امنیتی پیش ب

 باشد.شبکه و سرور میزبان آن امری اجتناب ناپذیر می

 

های زیر را به عنوان حداقل لازم در راستای استفاده امن از شبکه فعالیت پـال نـتدر این راستا شرکت مهندسی شبکه 

  مد نظر دارد:

 صحیح دیواره آتشنصب و پیکربندی  -8

  VPNبرقراری ارتباطات امن   -2

 مدیریت کنترل و پهنای باند -1

 استفاده از آنتی ویروس تحت شبکه -4

 

 

 راهکارهای ارتباط کاربران

توان استفاده از ابزارهای ارتباطی در پیشبرد کسب و کارها به یک موضوع بسیار مهم تبدیل شده است. از این ابزارها می

تصویری، پیام رسانی نوشتاری )چت(، رایانامه )ایمیل( بین دو نفر یا چند نفر )برای نمونه کنفرانس ارتباط صوتی، 

 تصویری( را نام برد.
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 8 مهندسی شبکه پـال نـت                                                                                هاراهکار جامع بهینه سازی زیرساخت و سرویس

 اطلاع رسان درون سازمانی

آورند. با توجه به محدودیت فضا سازمانی را در نظر بگیرید که کارمندان آن برای هر کاری به ارتباط تلفنی روی می

های کاری نتیجه آلودگی صوتی، افزایش استرس محیطی، درگیر شدن ناخواسته همکاران در کارهای در اکثر محیط

ها خواهد بود. هدف از اطلاع رسان درون سازمانی جلوگیری از وقوع رخدادهای بالا، یکدیگر و کاهش تمرکز آن

ابزار  کی یساز اطلاع رسان درون ارایه امکان چت برای کاربران آنلاین و ارسال و دریافت فایل  است. بنابراین

است که به هنگام جلسه همکاران  یریاز کاربرد آن، مد گرینمونه د کی نچنیاست. هم یبانیامور پشت یمناسب برا

 .گذارند یم انیدر م یرا با و ینکات فور

 

 ی( سازمان لیمی)ا کیپست الکترون

شود و اجازه ( ایجاد میLANمدیریت پست الکترونیک سرویسی است که بر روی سرور شبکه داخلی ) سرویس

و پورتهای مربوطه به پست الکترونیک دسترسی پیدا کنید و  IMAPو  POP3 ،SMTPمانند  ییدهد شما از پروتکلهامی

 فضایی را به پست الکترونیک، اختصاص دهید. 

( باید حتماً به Yahooو  Googleهای ویس )مثلا در صورت استفاده از سرویس دهندهسر ندرصورت بهره نبردن از ای

توانید بر روی دامین خودتان ولی با استفاده از  سرویس داخلی مدیریت پست الکترونیک شما می د،یاینترنت متصل باش

های الکترونیک ی هر شخص اعتبار نامهتواند به تعداد نامحدود براهای الکترونیک را داشته باشید و مدیر شبکه مینامه

 های الکترونیک را نیز مدیریت کند.ایجاد کند و فضای اختصاص یافته به هر حساب نامه
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VoIP  

که  یابه گونه کند،یفراهم م یو شبکه داخل نترنتیبستر ا یرا رو یامکان انتقال صدا و مکالمات صوت  VOIP یفناور

تنها با  ب،یترت نیدهنده نخواهد بود. بد هیارا یخط تلفن از شرکت ها دیبه خر یازین گرید یانجام مکالمات تلفن یبرا

از اشتراک  ریغ یانهیبه پرداخت هز ازیبدون ن ،یاز  شبکه داخل یریگهبا بهر ایپرسرعت و  نترنتیارتباط ا کیداشتن 

مستقر هستند،  یدر نقاط مختلف ییایظر جغرافسازمان که از ن کیتمام مراکز  نیب یارتباط تلفن یامکان برقرار نترنتیا

ساده  یلیتوانندخیا منزل( مینمونه سفر  یسازمان خارج از دفتر خود هستند )برا کی رانی. هر زمان که مدشودیفراهم م

سبب  گانیرا ینرم افزار های داشته باشند و از آن استفاده کنند. امکان استفاده از تلفن یبه تلفن خود در سازمان دسترس

 برود.  نیبعد از آن از ب راتییتغ یو دردسرها یکش میو س یسخت افزار های تلفن نهیشده است که هز

 یداخل یگوناگون، محدود کردن دسترس های یریمانند گزارش گ یخوب یتیریامکانات مد VoIP های سامانه شتریب

( دارند. IVR) یصوت یعات مختلف و منومختلف تماس در سا یوهایسنار یساز ادهیپ ازشان،یمختلف بسته به ن های

امکان  کند،یفراهم م یمکالمات صوت تیریدر مد چهرا چه در استفاده و  ییانعطاف بالا نکهیعلاوه بر ا VOIP یفناور

 .دینمایم سریرا م یرسانامیپ ستمیو س ل،یانتقال فا دئوکنفرانس،یمانند و ییهایبا فناور یسازکپارچهی

 

 

 

  یساز یمجاز

سازها،  رهذخی گرها، )مانند پردازش انهیرا یو نرم افزار یمنابع سخت افزار یبه اشتراک گذار یساز یاز مجاز منظور

پردازش اطلاعات بتواند  یکیزیکاربر از محل ف یکیزیکه محل ف میکن یاگر کار نچنی هم. است( ها برنامه و ها حافظه

 ریدو نوع مهم آن را در ز یدارد ول یانواع گوناگون یساز یجازانجام شده است. م یساز یمجاز مگویی یجدا باشد م

 .مکنی یم یبررس
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 مجازی سازی سرور

  در حالت عادی)سنتی( وقتی روی هر سرور فیزیکی یک سیستم عامل )و به دنبال آن یک یا چند سرویس( نصب و راه

 شود با شرایط زیر روبرو هستیم:اندازی می

آوریم که این مسئله خود جدید ناگزیر به خرید یک سرور فیزیکی مجزا روی میبرای راه اندازی هر سرویس  -8

 کند.های گزافی را به سازمان تحمیل میهزینه

یابیم که تنها حدود کنیم در مینگاه می RAMو  CPUدر عین حال وقتی به میزان استفاده از منابع سرورها مانند  -2

 شوند. ها استفاده میدرصد آن 85تا  5

ها و تجهیزات ها، پاورطلبد و برق و انرژی زیادی )مانند فنزیاد سرورها، فضای نگهداری زیادی می حجم -1

 کند. خنک کننده( مصرف می

 ها کاری دشوار است.ای سخت افزار آنمدیریت متمرکزی بر این سرورها وجود ندارد و به روز رسانی دوره -4

 ل است.تامین تضمین لازم برای امنیت دیتاها کاری مشک -5

 

 

اگر این امکان وجود داشته باشد که سرورهای یک سازمان روی یک یا دو سخت افزار قوی )که یکی نقش پشتیبان 

ایم که دیگری را داشته باشد( نگهداری شوند و از منابع این سخت افزارها به نحو احسن استفاده شود، موفق شده

مدیریت ، ترین مصرف انرژیبا کم، کارایی بهینه سخت افزارها، ترین فضای ممکنکممان با  زیرساخت شبکه سازمان

دسترسی ، تر سخت افزارهابه روز رسانی راحت، انعطاف بیشتر، های سازمانامنیت بیشتر برای داده ،ترمتمرکز و آسان

 اداره شود. ترهزینه کمو  هابیشتر سرویس
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 مجازی سازی برنامه

شان را در هر زمان و مکانی های مالی، اداری و کاربردی مجموعه تحت سرپرستیخواهند نرم افزاربرای مدیرانی که می

های مختلف شرکت که باید از از بستر اینترنت مورد استفاده قرار دهند و همچنین برای کاربران انبارها و شعبه

ستفاده نمایند، استفاده از افزارهای سرور دفتر مرکزی بدون هیچ گونه تاخیر و همانند کاربران عادی شبکه داخلی انرم

افزارها از طریق راهکار کاربری راه دور مبتنی بر سیتریکس راهگشا خواهد بود. سیتریکس نتیجه ایده دسترسی به نرم

امکان دسترسی به نرم افزارها را برای کاربران راه دور فراهم  ICA شبکه و اینترنت بوده است که از طریق پروتکل

 کند. می

 
 

راهکار دسترسی به نرم افزارها را بدون در نظر گرفتن نوع سیستم عامل و با استفاده از پهنای باند کم ممکن این 

سازد. یکی دیگر از خصوصیت مهم سیتریکس این است که امکان دسترسی به نرم افزارهای ویندوزی را در سیستم می

 کند.های غیر ویندوزی مانند لینوکس فراهم میعامل

امکان اتصال و  (Browser) افزارهای سبک و کم هزینه مرورگرر مبتنی بر سیتریکس، کاربران با استفاده از نرمدر راهکا

افزارهای مختلف با استفاده از این نرم .کنندهای مکانی پیدا میافزارهای تحت وب را بدون محدودیتاجرای تمامی نرم

 رس واقع شده است.در دست Dial-UPراهکار با پهنای باند پایین نظیر 
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 خدمات مشاوره، راه اندازی و نگهداری شبکه

نگاه کلی و تخصصی جمع بندی که متناسب را ارائه خدمات پشتیبانی روز دنیا می باشد در چهار  دبهترین روش موجو

این اصول . در واقع با تکیه بر نیاز سنجی، وسعت پشتیبانی، تنوع پشتیبانی و بررسی مستمرمی شود و عبارتند از 

و قوانین حرفه ای و بکار گیری از دانش روز دنیا و متخصصین کارکشته و با تجربه می توان هر انچه را که در یک 

 سازمان وابسته به زیر ساخت شبکه می باشد پوشش دهی کرد. از مزایای خدمات شبکه می توان به مواردی نظیر:

 

 

  در حال استفاده زاتی، نوع تجهسرویس های جاری نتها،یسرورها، تعداد کلا از لحاظ تعدادشبکه  بررسی 

 سیستم مدیریت کنترل مرکزی کاربران و مدیرست دسترسی و مجوزها ینصب و راه انداز 

 سامانه بروزرسانی خودکار سیستم عامل ها و برنامه های شرکت و سازمان 

 زمانراه اندازی سامانه پشتیبان گیری خودکار از داده ها و اطلاعات حساس سا 

 اعزام کارشناس در مواقع بروز مشکل 

 ی به محل سازمانکارشناس میاعزام ت 

  در سطح کلاینت و سرور یتلفن یبانیپشتو  از راه دور یبانیپشت 

 شبکه به همراه اطلاعات مشخصات سخت افزارها و سرورها تینقشه از وضع هیته 

 و شفاهی برگذاری جلسات دوره ای با مدیران سازمان و اعلام گزارش کتبی 
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 یجمع بند

شرکت موفق است که با استفاده  ایسازمان  کی IT یازهایاز تمام ن یکل ریتصو کی هیرو ارا شیمستند پ هیاز ته هدف

 یتا در فضا یکندکسب و کار خود را فراهم کرده و استفاده  م یلازم برا یموجود، ابزارها های یفناور نیاز به روزتر

کند و از مجموعه  شرفتپی گذشته از ترپر شتاب قیطر نیشده از ا جادیا یرقابت تیکسب و کار خود، با استفاده از مز

 بهره را ببرد. نیخود بهتر یو سخت افزار یمنابع انسان

 

 

 معرفی گروه پال نت
  مهندسی شبکه پال نت توانسته با تجربه ای چندین ساله در حوزه فناوری اطلاعات و ارتباطات با ارائه تمامی سرویس های

مختلف شبکه در توپولوزی های مختلف )سخت افزاری و نرم افزاری( بر مبنای نیاز کاری سازمان ها و شرکت های خصوصی 

خود را در غالب ارائه راه کار، مشاوره، خدمات پشتیبانی و پیاده سازی های مختلف، رضایت مشتریان  Scaleو دولتی در 

جلب کرده و با بکار گیری از دانشی آکادمیک و تجربی و تیمی متخصص، سرویس های متنوع شبکه و اکتیو دایرکتوری را 

تمامی مراحل طول اجرای با انواع ویندوز های سرور پیاده سازی نماید و در آخر مستندات آموزشی کامل و جامعی را از 

 پروژه در اختیار سازمان ها و مدیران شبکه قرار دهد.

WebSite: www.Palnetgroup.ir 

Telegram Channel: @palnetgroup 

 9واحد   -41پلاک   -کوچه دهم -خیابان میرعماد  -خیابان مطهری  –تهران 

http://www.palnetgroup.ir/
http://www.palnetgroup.ir/
https://telegram.me/palnetgroup

