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 8 شرکت مهندسی شبکه پـال نـت                راه کار مقابله با باج افزارها

 مقدمه

امروزه حملات سایبری جدیدی در دنیا رشد فزاینده ای داشته و بسیاری از شرکت ها و سازمان های خصوصی و 

ی که از روش های مختلفی شبکه های سازمانی را آلوده یا هدف این حملات بوده اند. حملاتدر سرتاسر دندولتی 

و شروع به رمز گذاری  داده ها، دیتابیس ها و فایل های سازمانی میکند. تا به امروز هیچ گونه ابزار رسمی برای 

می باشند و در دنیا شناخته شده هستند  ها malwareباج افزار ها و کاهش و مقابله با  حملات که منسوب به 

 پیدا نشده و تنها راه کار کاهش و پیشگیری نسبی آن استفاده از موارد ذکر شده در راهکار پیش رو می باشد.

، Cryptowall ،JobCrypterوجود دارند مانند  نترنتیدر سراسر ا از باج افزارها یادیز یینمونه ها

UmbreCrypt ،TeslaCrypt یرمزگذار یمورد استفاده برا تمیکه تنها تفاوت آنها در اندازه باج و نوع الگور 

خود را تا به حال  یها لیوجود ندارد که فا ینیتضم چیدهد که ه یم اننش نیهمچن قاتیباشد. تحق یها م لیفا

 دیکرده ا تیمااز کسب و کار مجرمانه ح یشود. تنها با پرداخت، به سادگ ییپس از پرداخت باج رمزگشا یحت

 یانرم افزاره دیتوجه داشته باش .دیریتماس بگ یبرا یتلاش ایو  دیباج پرداخت کن دیشما هرگز نبا ن،یبنابرا

 یها وستی، پP2P ینرم افزار، شبکه ها یجعل یبه روز رسان قیباج افزار بطور معمول از طر نیمانند ا یمخرب

 شده اند.  عیمخرب و تروجان ها توز یها لیمیا

باج افزار ها می توانند از روش هایی نظیر ایمیل های الوده، سایت های جعلی، فلش های ناقل به باج افزار و 

دسترسی های راه دور  و بسیاری متد های دیگر یک شبکه را تخریب و درخواست بهای نقدی جهت بازگشایی 

 روزها نمایند.

ه و معتبر که در حال حاظر در دنیا در حال استفاده در این مستند سعی داریم تا از بهترین روش های تست شد

می باشند استفاده نماییم تا بتوانیم یک بستری را در شبکه سازمانی پیاده سازی نماییم تا دسترسی و قدرت 

 تخریب داده ها و شبکه ها به حداقل برسد و در کمترین زمان قابل ریکاوری و به روز رسانی باشد.
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 2 شرکت مهندسی شبکه پـال نـت                راه کار مقابله با باج افزارها

 باج افزار ها تاریخچه

کنند و ایجادکننده هستند که دسترسی به سیستم را محدود می بدافزارها ای ازگونه Ransomwar هاافزارباج

های انواع آنها روی فایلکند. برخی از آن برای برداشتن محدودیت درخواست باج می

هایی دهند و برخی دیگر ممکن است به سادگی سیستم را قفل کنند و پیامانجام می رمزگذاری هارددیسک

افزارها ابتدا در روسیه مشاهده شدند خواهد مبالغی را واریز کنند. باجنشان دهند که از کاربر می نمایشگر روی

و ایران و  ت متحده آمریکا افزارها به کشورهای دیگر از جمله استرالیا، آلمان و ایالااما اخیراً تعداد حملات باج

  .افزایش یافته استکشور دیگر در سرتا سر جهان  09بیش از 

 یمانند رمزگذار یو پس از نصب و اجرا شروع به اعمال شوندیباج افزارها از طرق مختلف مانند کرمها منتشر م

 دیو کل کنندیم یرا رمز نگار لهایفا یعموم دیتر با استفاده از کل شرفتهیپ ی. باج افزارهاکنندیم سکیهاردد

باز  یدر دستان طراح باج افزار است. کاربر برا ااز حالت رمز شده تنه لهایآوردن فا رونیب یلازم برا یخصوص

 یاز باج افزارها رمزگذار گرید ی. برخشودیمجبور به پرداخت وجه به حساب طراح باج افزار م شیلهایکردن فا

 یرکوردها رییتغ ایعامل به خود و  ستمسیمثل اختصاص پوسته  یگرید یهابلکه از روش دهند،یانجام نم

 PC بود که AIDS اولین باج افزاری که کشف شد تروجان ..کنندیرا مختل م ستمیاز س ادهمربوط به بوت استف

Cyborg  سال پیش پی سی ها را الوده میکرد 22یعنی  9090نیز نامیده میشد و در سال. 

 میدسته تقس چهارانها را به  توانیهمه انها را نام برد اما م توانیدارند که هر چند نم یاریافزارها انواع بس باج

 یباج افزارهائ، کنندیم یرا رمزنگار لهایکه فا یباج افزارهائ، کنندیکه برنامه ها را مسدود م یباج افزارهائ کرد :

،  باج افزار هایی که کل سیستم عامل را مسدود می کنندیوب عمل کرده و محتوا را قفل م یتهایسا قیاز طر

  سازند.

 

خود را  ایدانلود شده و  یاشتراک گذار یتهایسا یاز رو ایبوده و  لیمیا کیدر  وستیپ لیفا کی توانندیانها م

الوده  یبرا یروش بخصوص جهیدر نت.  ابندیمرورگر انتشار  یهایریپذ بیاس قیکنند و از طر یمعرف یروسیو یانت

 یمتفاوت یافزارها با اکستنشنها باج است. یاز الودگ یریشگیالوده شدن وجود ندارد و تنها راه حل پ ایکردن و 

است که کاربر را دچار خطا  یانها معمولا بصورت کنینام برد . ا "scr"و  "exe."از  توانیم انیهستند که از م زین

 برنامه مشروع باشد. کی کنیا هیشب تواندیچون م کندیم

http://www.palnetgroup.ir/
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 1 شرکت مهندسی شبکه پـال نـت                راه کار مقابله با باج افزارها

 

 باج افزار ها حملاتن گام های موثر در خصوص جلوگیری و پیشگیری از یتر ارائه تخصصی
 

 ینت ها و دیتای سازمانپنج گام مهم در امن سازی سرورها و کلا

 بانینسخه پشت هیبکاپ و تهگام اول: 

 عامل ها ستمیبرنامه ها و س یگام دوم: به روز رسان

 File Serverهوشمند  زمیمکان یساز ادهیگام سوم: پ

 Firewall تیریگام چهارم: مد

 کاربران تیریگام پنجم: مد

 

استفاده از گام های ذکر شده می تواند تا حد بسیار زیادی از حملات باج افزاری پیشگیری کرده و یا در صورت 

 ممکن شرایط شبکه را به حالتی ایستا و ایده آل بازگردانی کرد. Downtimeآلوده شدن شبکه، با کمترین 

گام های عنوان شده کاملا بر اساس دانش فنی و متد های معرفی شده روز دنیا می باشد ، روش هایی که پس از 

شده پیاده سازی در سازمان ها در سراسر دنیا به عنوان موثر ترین روش برای مقابله با باج افزار ها نام برده 

 است.
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 4 شرکت مهندسی شبکه پـال نـت                راه کار مقابله با باج افزارها

 بکاپ و تهیه نسخه پشتیبان اول:  گام

ی برای بکاپ گیری و افزار ها دارا بودن یک مکانیزم هایبهترین و موثر ترین روش برای جلوگیری از حملات باج 

 تهیه نسخه پشتیبان از منابع شبکه می باشد.

کرد تا بتوان از تمامی موارد  حال برای تهیه یک سامانه پشتیبان گیری می بایست از راهکار هایی استفاده

سطوح داده، دیتا بیس و سیستم عامل ها بکاپ های زمان بندی شده گرفته تا بتواند در صورت الودگی موارد 

 عنوان شده در کوتاه ترین زمان ممکن به نزدیک ترین بکاپ سالم رجوع کرده و انرا بازگردانی نمود.

 استفاده نمود. Offline Backupو  Online Backupت تا از دو روز در واقع برای بهبود کیفیت بکاپ ها لازم اس

استفاده  Hyper-Vو  Vmware vSphere ،Xen Serverشبکه هایی که از زیرساخت مجازی سازی سرور ها 

گیری از سرور  را که راهکار پشتیبانگیری و ریکاوری بهرهمند هستند. چ رایط بهتر برای بکاپمی کنند از ش

 دارای سرعتی بهینه تر در ریکاوری می باشد.های مجازی 

 

رین راه ت، هر سه به صورت همزمان، مطمئن ترین و بهداده ها ، دیتابیس ها و ماشین های مجازیبکاپ گیری از 

برای مقابله با باج افزار ها می باشد و می تواند این اطمینان را حاصل نماید تا در صورت الودگی هرکدام از این 

 به راحتی ان ها را ریکاوری و بازگردانی نمود. عنوان ها،

قابل ذکر است که برای پیاده سازی یک سامانه بکاپ مطمئن ابتدا می بایست شرایط داده ای و رفتاری سازمان 

برنامه بکاپ گیری زمان بندی شده و با حداقل نیاز به منابع انسانی تهیه نمود و هر سنجیده شود تا بتوان یک 

افزار ها در اولویت حملات خود قرار می دهند را در نیاز های اصلی تهیه نسخه های پشتیبان قرار انچه که باج 

 داد.
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 5 شرکت مهندسی شبکه پـال نـت                راه کار مقابله با باج افزارها

 منیتی حیاتیهای ا  Patchو نصب  سیستم عامل ها به روز رسانیدوم:  گام

مهمترین هدف باج افزار ها سیستم عامل های مایکروسافتی می باشد. سیستم عامل های سروری و کلاینتی که 

از ان استفاده می نمایند. از مهمترین دلایلی که یک شبکه دچار حملات باج افزاری کاربران و سرویس دهنده ها 

های امنیتی ارائه  Patchبه روز نشده و از  و رمز نگاری شده می باشد، استفاده از سیستم عامل های میباشد که

 شده توسط مایکروسافت استفاده نمی کنند. 

در این بین به روز رسانی سیستم عامل ها به نسخه های جدید گامی مهم و حیاتی می باشد. زیرا که وجود حفره 

ها می باشد. شرکت  ransomwareل اصلی ورود و نفوذ  امهای امنیت شناسانیی شده در ویندوز های قدیمی ع

  patchبا استفاده از  مایکروسافت به عنوان متولی اصلی امنیت در ویندوز صریحا اعلام کرده تا ویندوز ها را

ارتقا داده و  99و ویندوز   2992و  2992ارائه شده مانند ویندوز سرور امنیتی  به اخرین نسخه های های ارائه داده 

های امنیتی اراده شده توسط مایکروسافت برای دیگر نسخه های ویندوز های قدیمی استفاده نمایند  patchاز 

 .تا با استفاده از این بسته ای امنیتی، حفره ای باز و قابل نفوذ بسته شده و راه برای ورود باج افزار ها بسته شود

 

ت پیش فرض در ویندوز ها باز بوده و پس از که به صور SMB ،File Services ،CIFSحفره های امنیتی مانند 

 ها کنترل شده و پورت های آنها بسته می شود. Security Patchنصب 

همچنین استفاده از آخرین نسخه های نرم افزاری و استفاده از انتی ویروس های معتبر با اخرین به روز رسانی 

 های انجام شده می تواند بر این امر کمک بسزایی کند. Updateها و 

د در قابل پیغامی ج افزار هارا ندارند اما می تواننهرچند که انتی ویروس ها قدرت جلوگیری و پاک کردن با

 را تهیه نمایند. LogFileکاربران را از ورود باج افزار ها بر روی فایل های سیستمی مطلع سازند و 
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 8 شرکت مهندسی شبکه پـال نـت                راه کار مقابله با باج افزارها

  File Serverپیاده سازی مکانیزم هوشمند سوم:  گام

وجود دارد نفوذ کرده و فایل هایی که بالاترین  File Sharingباج افزار ها عمدتا در شبکه هایی که سامانه 

سطوح دسترسی را دارند اصلی ترین هدف های رمز گذاری میباشند. بر این منظور، جهت افزایش فایل های به 

اشتراک گذاشته شده ابتدا واجب است تا تمامی سطوح دسترسی را برای کاربران به حداقل رسانده و در یک 

 این سطوح دسترسی را کنترل نمود.مدیریت و مکانیزم رسمی 

در سازمان ها که می تواند سطوح دسترسی را کنترل کرده و دیگر منابع و  File Serverپیاده سازی سامانه 

شده تفکیک کند گامی اساسی و مهم در زیر ساخت  Shareسرویس های شبکه را از فایل ها و فولدر های 

 شبکه می باشد.

و   Readه اولین هدف برای باج افزار ها می باشد زیرا با وجود دسترسی هلی شد Shareالودگی فایل های 

Write  می تواند به راحتی خود را تکثیر کرده و تمامی شبکه و سیستم هایی را که بهShared Folder  ها

 دسترسی دارند آلوده نماید.

 

به صورت جدا گانه در شبکه و بهینه سازی  و تمامی سرویس های وابسته به آن File Serverدر اینجا پیاده سازی 

ها می تواند تا حد بسیار زیادی از نفوذ   Shared Permissionسطوح دسترسی کاربران و طبقه بندی کردن تمامی 

 افزار ها در شبکه جلوگیری نماید و یا در صورت نفوذ امکان تکثیر ان را به دیگر جاهای شبکه ندهد. باج
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 8 شرکت مهندسی شبکه پـال نـت                راه کار مقابله با باج افزارها

 Firewall: مدیریت چهارم گام

می تواند راه نفوذ باج افزار ها به شبکه را  مدیریت تمامی ارتباطات داخلی و خارجیاستفاده از فایروال ها در شبکه و 

 ی و در بعضی موارد غیر ممکن سازد.شتا حد بسیار زیادی کند و فرسای

شبکه ای به وجود بیاورد لذا به صورت  بسیاری از سازمان ها بر این باورند که فایروال ها می توانند خللی در ارتباطات

پیش فرض در شبکه های دامینی، فایروال ویندوزی را برای تمامی سیستم های کاربران مسدود می سازند. اما برای 

اج افزار ها علاوه برفعال سازی فایروال ویندوزی و پیاده سازی هوشمنانه تنظیمات امنیتی بر بجلوگیری و مقابله با 

ست از یک فایروال سخت افازری و یا نرم افزاری دیگر هم گردیده است می بای سط مایکروسافت اعلامروی ان که تو

برنامه وب سایتها، مدیریت پورت ها، مدیریت منابع مصرفی اینترنت کاربران، مدیریت د تا با مدیریت استفاده نمو

 .زیرساخت مطئن ترین بهره مند ساختهای کاربردی تحت اینترنت و .... بتوان شبکه های سازمانی را از یک 

 

 

 از جمله تنظیمات امنیتی که می توان برای یک فایروال در خصوص مقابله با باج افزار ها اعمال نمود عبارتند از:

به شبکه از طریق  رینگ ورود و خورج، مانیتواطلاعات یاز بسته ها ییحجم بالا دیبازد، ثبت و اخطار ییتوانا

ی مدیریت درگاه های ورودی و خروجی، فیلتر افزونگایجاد و  تیامن، VPNرینگ و کنترل ارتباطات اینترنت، مانیتو

 یت هاو برنامه های کاربردی و فیلترینگ پورت های مورد نیار و غیر ضروری و ...کردن کاربران و ایمیل ها و وب سنا

باشند اما نیاز بر این است تا با داشتن یک دانش  فایروال ها می توانند نقشی اساسی در مقابله با باج افزار ها داشته

 امنیتی شروع به تنظیمات ان نمود. 

  

http://www.palnetgroup.ir/


 
 

 

 www.palnetgroup.ir                     128  11881188 -  11881128                       گروه پال نت

 

 
 

 1 شرکت مهندسی شبکه پـال نـت                راه کار مقابله با باج افزارها

 و کنترل دسترسی ها به منابع مدیریت کاربرانپنجم:  گام

کاربران می توانند ناقل و عامل اصلی نفوذ باج افزار ها در شبکه باشند. هرچقدر سطح دسترسی کاربران و اختیارات 

 نفوذ باج افزار ها هم می تواند به شبکه افزایش پیدا کند.کاربران به سیستم و شبکه بالا باشد احتمال 

در این خصوص پیاده سازی یک برنامه هوشمند برای تعریف کاربران در ارتباط با کاهش و یا مدیریت بهینه انها به 

اجرای برنامه ها، نحوه استفاده از ایمیل ها، فایل ها با پسوند های متفاوت، تنظیمات امنیتی بر روی سیستم های 

سیستم ها و شبکه و .... می تواند عاملین اصلی راه های نفوذ کاربران، فرهنگ سازی کاربران برای استفاده صحیح از 

 سازد. مند بهره و عاری از هر گونه آلودگی باج افزار به شبکه را کاهش داده و  سازمان ها را از یک شبکه پاک

 

 

تنظیمات و مدیریت کاربران به صورت متمرکز از طریق سرویس های وابسته به اکتیو دایرکتوری، ایجاد پالیسی های 

ربر یا گروهی از کاربران، مانیتور کرده کاربران و تهیه گزارش روزانه جامع از کلربران در خصوص متنوع به ازای هر کا

رفتار های نرم افزاری هر کاربر بر روی سیستم های شخصی و منابع شبکه، کاهش سطوح دسترسی رفتاری کاربران 

فایل ها با پسوند های مشکوک بر  به منابع داده ای و اجرای شبکه، اعمال پالیسی های امنیتی در خصوص اجرای

روی سیستم کاربران، اعمال تنظبمات امنیتی برای ایمیل کاربران و بسیاری دیگر ازاین قبیل سیاست ها می تواند 

 مهمترین روش را برای بهبود و جلو گیری و مقابله با باج افزار را در اختیار سازمان ها قرار دهد.

در خصوص مدیریت کاربران به مدیران و کارشناسان واحد های فناوری اطلاعات از جمله ابزار های که می توانند 

 Microsoft System Center ،Microsoft Group Policy،Script ecurityکمک نمایند می توان به مواردی نظیر 

Policy ،Domain user Monitoring .و ... اشاره نمود 
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 9 شرکت مهندسی شبکه پـال نـت                راه کار مقابله با باج افزارها

 

 تخصصی گروه پال نت در زمینه مبارزه با نفوذ بدافزارها به داخل شبکهخدمات 

گروه مهندسی شبکه پال نت تمامی راه کار های عنوان شده را در بسیاری از سایت های متنوعی از مشتریان خود 

ها را  Ransomwareپیاده سازی نموده و توانسته با بکار گیری از دانش تجربی و اجرایی خود مقابله با باج افزار ها و 

 .ا نمایددر سازمان ها اجر

و صاحبان کارشناسان حوزه فناوری اطلاعات  ، متخصصین واین نوید را به مدیران فنی گروه پال نتکارشناسان 

راه کار های عنوان شده و تخصصی  کامل ره گیری دقیق و پیاده سازیتا با به کسب و کارهای مختلف می دهد که

 د.بتواند بخشی قابل توجه از حملات سایبری را کاسته و یا در مواقعی به صورت کامل پیش گیری نمای
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